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: MODUL 4
Mobile Sicherheit

In den letzten Jahrzehnten haben sich mobile Gerate weiterentwickelt. Dies hat den mobilen Zugang zu

Bankgeschaften, Apps und dem Internet ermdéglicht. Mit diesen neuen Funktionen wachst auch die Sorge

um die Datensicherheit. In diesem Modul werden wir iiber Datenschutz, das Erstellen und Andern von

Passwortern, sicheres Surfen im WLAN und den Schutz vor Cybermobbing und sogenannten Internet-

Trollen sprechen.
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Zielgruppe

Dieses Modul richtet sich an alle, die etwas Uber
Datenschutz, sicherer Internetnutzung, Cookies
sowie die rechtlichen Rahmenbedingungen (GDPR)

lernen wollen.

Das Lernmaterial ist recht anspruchsvoll und es
empfiehlt sich, es mit einer weiteren Person

durchzuarbeiten.

Schulungsleiter:innen kénnen Sich mit Hilfe des

Materials weitebilden und Schulungen lGber

Sicherheit im digitalen Zeitalter anbieten.
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Was Sie in diesem Modul lernen werden

1 EU/ US Datenschutzrichtlinie GDPR.

2 Erstellen und Andern von Passworten.

3 Wie Sie verhindern, gehackt zu warden.

4 | wie sie sich vor Cybermobbing schiitzen kénnen.
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Kapitel innerhalb des Moduls

1 Einfilhrung: Mobile Sicherheit und Datenschutz.

Authentifizierung: Erstellen und Andern von
Passwortern.

3 Wie schitze ich mein mobiles Gerat?

4 Umgang mit Cybermobbing.
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Einfihrung: Mobile Sicherheit und Datenschutz.

Personliche Informationen sind eines der wertvollsten Giter, die wir besitzen. In der heutigen Zeit wird

diese wichtige Ressource von vielen Verbraucher:innen vollig unterschatzt, nicht aber von den

Unternehmen! Einige der grolSten Unternehmen der Welt sind durch die geschickte Nutzung lhrer Daten

erfolgreich geworden. In diesem Kapitel wird das Dateneigentum im Zeitalter mobiler Technik und der

"Cloud" erlautert.

B0 .
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Was Sie lernen werden

1 Die Datenschutz-Grundverordnung der Europaischen Union
(GDPR).

2 Schutz personlicher Daten durch die GDPR.

3 Was sind Cookies?

4 | Arten personlicher Daten.

5 Wo werden lhre Daten gespeichert?

6 Wie erstelle ich ein Backup meines mobilen Gerats?
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Datenanalyse —
ein rasant wachsendes Geschaft

Das Sammeln und Auswerten von Daten ist fur
Unternehmen wichtig, um die Bedlrfnisse der
Kund:innen zu verstehen. Die Analyse von Daten soll
Unternehmen helfen, ihre Dienstleistungen zu

verbessern.

Websites und Apps ermoglichen so z. B. dem/der
Nutzer:in einer Smartwatch, die Anzahl der an

einem Tag zurlickgelegten Schritte zu sehen. Die

Datenanalyse wird haufig auf (lhre) personlichen

Daten angewandt.
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Personenbezogene Daten

Personenbezogene Daten sind Informationen, die sich

auf eine identifizierbare Person beziehen.

Unternehmen missen personenbezogene Daten von
Blirgern gemaR der Allgemeinen
Datenschutzverordnung (GDPR) schiitzen, indem sie
sensible Informationen, die gespeichert oder tber

offentliche Netze gesendet werden, verschlisseln.

Auf die GDPR wird spater in diesem Kapitel

eingegangen.
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Warum Datenschutz auf
mobilen Geraten so wichtig ist

Wenn eine Person oder eine Organisation ohne Zustimmung

oder Erlaubnis Zugang zu personlichen Daten (Adresse, Alter und
Geschlecht, Gesundheitsfragen, finanzieller Status, Interessen

usw.) erhalt, kann dies zu Problemen fiir die Person flihren, .
deren Daten gesammelt werden. Personenbezogene Daten sind -
Daten, die sich auf eine identifizierbare Person beziehen. Solche
Informationen helfen dabei, einen Dienst fiir Sie zu

personalisieren. Unternehmen missen lhre personenbezogenen

Daten gemald der GDPR schiitzen, indem Sie sensible Daten wie

die oben genannten Beispiele flr personenbezogene Daten, die
uber 6ffentliche Netze an Dritte gesendet werden, verschlisseln:
https://gdpr-info.eu/.



https://gdpr-info.eu/

O Die GDPR

Um zu verhindern, dass Unternehmen
personenbezogene Daten von Blirger:innen
ohne deren Zustimmung erhalten, hat die
Europadische Kommission die Allgemeine
Datenschutzverordnung (GDPR) eingefiihrt.

Die GDPR schutzt die personenbezogenen
Daten von Birger:innen, die in der
Europdischen Union leben und arbeiten.
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GDPR — welche Rechte
garantiert die EU?

Die GDPR gibt in Bezug auf Daten den EU-Blrger:innen:
e das Recht auf Information

* das Recht auf Auskunft

* das Recht auf Berichtigung und Loschung

* das Recht auf Einschrankung der Verarbeitung

* das Recht auf Datenlibertragbarkeit /
* das Recht auf Widerspruch /

* das Recht auf automatisierte Profilerstellung
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Welche Daten
sind personenbezogen?

Um die Bedeutung der Datenschutzrechte in der EU

zu verstehen, mussen wir die Arten von , : ‘L o N

ersonenbezogenen Daten kennen, die von der f o 1 s ’ ;
i ; : . * Privacy
GDRP abgedeckt sind. . 4

3
Wir betrachten nun einige typische Beispiele fir
Daten, die als personenbezogene Daten betrachtet

werden konnen und daher schiitzenswert sind.




?mdsc?lg SMART | MODUL 4 KAP'TEL 1 Einfihrung: Mobile Sicherheit und Datenschutz.

Beispiele flir personenbezogene Daten

Demografische Daten sind personenbezogen
Wenn eine Person ein Formular ausfullt, um z. B.
einen Zuschuss zu beantragen, vertraut sie der
Organisation, die das Formular erstellt, dass sie
sensible Informationen vertraulich behandelt. Dies ist

eine Art von personenbezogenen Daten.
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Beispiele flir personenbezogene Daten

Krankenakten
Ein Arztbesuch gilt als vertraulich. Die Daten, die Gber
eine/n einzelne/n Patient:in aufgezeichnet werden,

sind ebenfalls hochst vertraulich und kénnen daher

als personenbezogene Daten betrachtet werden.
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Beispiele flir personenbezogene Daten

Aufzeichnung taglicher Aktivitaten

Eine Aufzeichnung der getatigten Einkaufe,

~ N
ll
besuchten Orte und unternommenen Reisen sind
7 ebenfalls personenbezogene Daten.

P



O Alltagsroutinen

-

Mobile Gerate zeichnen
aulBlergewohnlich viele Details tber
die taglichen Aktivitaten einer
Person auf. Viele dieser
personlichen Daten landen in den
Cloud-Datenbanken von mobilen
Apps. Anhand dieser Daten kdnnen
Technologieunternehmen lhnen
detaillierte Informationen uber lhre
Aktivitaten zur Verfligung stellen.

‘
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Beispiele flir personenbezogene Daten

Individuelle finanzielle Informationen
Kontoauszlige, Kreditwirdigkeit und Bankguthaben
sind eine weitere Kategorie personenbezogener
Daten. Sie kdnnen dazu verwendet werden, Sie als
ausgabefreudige oder zurtickhaltende Person

einzustufen.
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Beispiele flir personenbezogene Daten

Bilder und Aufnahmen von Personen
Besitzer:innen von Sicherheitskameras missen bei der
Speicherung von Videomaterial vorsichtig sein, da es
personenbezogene Daten enthalten kann. Selbiges gilt
fir Tonaufnahmen. Beide sollten nur mit dem
Einverstandnis der betroffenen Personen aufbewahrt

werden.
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Cookies: Erlaubnis der Weitergabe
personenbezogener Daten

— Precise geolocation data, and
identification through device OFF )
Cookies sind kleine Dateien, die Websites an lhr Gerat scanning

senden, um bestimmte Informationen Uber Sie zu speichern :
Personalised ads and content, ad

(z. B. Thre Anmeldedaten). and content measurement,
audience insights and product

Nach den Bestimmungen der GDPR muss eine Website die seysiopment

Zustimmung der Nutzer:innen zur Installation von Cookies RS

auf seinem Gerat einholen. ‘

AGREE TO SELECTED ’

Wenn Sie das nicht mochten, konnen Sie entweder die
PARTNERS LEGITIMATE INTEREST
Optionen "Alle ablehnen" oder "Ausgewahlten zustimmen"
wahlen (wie in der Abbildung hier gezeigt). Die Deaktivierung
von Cookies bedeutet, dass die Website nicht personalisiert

ist und sich nicht an Details wie ein Passwort oder Einkaufe

erinnern kann.
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Aufpassen bei bestimmten
Benachrichtigungen!

Manchmal erscheinen interessante Nachrichten auf lhrem

Mobilgerat. Wenn Sie eine Nachricht flir einen Preis sehen, CONGRATULATIONS!
der zu schon ist, um wahr zu sein, handelt es sich in der .

You have won an Apple iPhone 12
Regel um einen Trick, Thnen Geld zu stehlen. Pro!

1. Click on "OK" to visit our sponsors
Wenn Sie eine solche Nachricht erhalten, ist es wichtig, kein page.
Formular auszufiillen, niemals auf einen Link zu klicken und 2. Enter your address and pay 1€

shipping to get your iPhone 12.

keine personlichen Daten weiterzugeben, es sei denn, Sie . _
3. Your Apple iPhone 12 Pro will be

wissen, dass die Nachricht von einer vertrauenswirdigen delivered within 3 to 5 days by the

Quelle stammt courier service.

Auch bei Nachrichten, die Sie auf Ihrem Handy lesen, kann

es sich um "Fakes" handeln - also um Nachrichten, die

falsch oder erfunden sind.
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Die so genannte Cloud ist ein weltweites Netz von
leistungsstarken Computern und der Software, die auf
diesen Computern lauft. lhre personlichen Daten
kdnnen von Ihnen erfasst und in einem Cloud-
Computer irgendwo auf der Welt gespeichert werden.
Von Ihnen erstellte Daten konnen ebenfalls in der Cloud
gespeichert werden und Sie kdnnen von mehreren
Geraten aus auf diese Daten zugreifen. Die Speicherung
und Analyse erfolgt auf Cloud-Computern in einem
Datenzentrum und nicht lokal auf dem Gerat der
Nutzer:innen. nttps://www.cloudflare.com/en-gb/learning/cloud/what-is-the-


https://www.cloudflare.com/en-gb/learning/cloud/what-is-the-cloud/
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Vorteile der Cloud-Nutzung

Problem: Der Geratespeicher ist begrenzt

Die meisten mobilen Gerate haben nur eine
begrenzte Speicher- und Rechenleistung.
Irgendwann ist der Speicherplatz erschopft und
das Gerat ist weniger leistungsfahig.

Losung: Daten in die Cloud auslagern

Dateien, Fotos und Videos kénnen in die Cloud
kopiert werden. Cloud-Computer sind sehr
leistungsfahig und konnen viele Daten speichern.
Es ist jedoch wichtig, zu bertcksichtigen, dass sie

auch in der Cloud Ihre Daten schitzen miussen.



O Datenschutz

-

Wie sicher sind Daten, auf einem Cloud-
Computer gespeichert sind?

Abgesehen davon, dass Unternehmen
die Daten der Nutzer:innen nutzen,
kénnen personliche Daten in der Cloud
gehackt und fir kriminelle Zwecke
verwendet werden. Die Sicherheit der
Cloud ist wichtig fur persénliche Daten
und mobile Gerate. Stellen Sie sicher,
dass lhr Dienstanbieter und lhre Daten
in der EU ansassig sind.
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Vor- und Nachteile der Cloud-Nutzung

e Vorteile G Nachteile

* Personalisierung und besserer Service * Moglicher Verlust des

* Mehr Speicherplatz Datenschutzes

* Mehr Daten bedeuten "intelligentere" * Médglichkeit von Diebstahl und
Entscheidungen Betrug

* Alle Daten sind "an einem Ort,, .

Schwierig, hochgeladene Daten zu

|6schen



V1 Quiz

Click the Quiz button to edit this object

*[Osmart| mopuL4

Die DSGVO schutzt Ihr Recht, tber die Verwendung Ihrer Daten informiert zu werden.

O Wahr
O Falsch
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Zusammenfassung von Kapitel 1

1 Datenschutz 5 Datenspeicherung in der Cloud

Verstandnis fur den Datenschutz bei mobilen

2 Datenschutz durch GDPR
Daten

3 Cookies

4 Cloud-Nutzung



'Endsg'lg SMART | MODUL 4 KAP'TEL 1 Einfihrung: Mobile Sicherheit und Datenschutz.

Kapitel abgeschlossen!

Gluckwunsch! Sie haben dieses Kapitel erfolgreich abgeschlossen!

A

4

Was haben Sie gelernt?

1 Die GDPR.
2 Cookies.

3 Datenspeicherung in der Cloud.
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Was kommt als Nachstes?

Nun konnen Sie entweder dieses Kapitel
wiederholen oder unserer Lernempfehlung folgen,
indem Sie auf eine der unten stehenden

Schaltflachen klicken:




Authentifizierung: Erstellen und Andern von Passwortern

In diesem Kapitel erfahren Sie mehr tUber die Authentifizierung, d. h. die Erkennung der Identitat, um den
Zugriff auf Dienste zu ermaoglichen. Die Authentifizierungstechnologie unterstitzt die Sicherheit und den
Schutz von personlichen Daten. Hier lernen Sie Arten der Authentifizierung und biometrische Ansatze

kennen und erfahren, wie Sie sichere Passworter erstellen.
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Authentifizierung — wie Gerate
ihre Nutzer:innen erkennen

Unter Authentifizierung versteht man das Verfahren zur
Erkennung der Identitat eines Nutzers. Dies geschieht haufig
beim Offnen einer App und dient der Uberpriifung, um
sicherzustellen, dass nicht eine andere Person ihre Daten

einsehen kann.

Verschiedene Systeme verlangen unterschiedliche
Informationen, die so genannten Credentials, um eine

Identitat zu bestatigen. Dieser Berechtigungsnachweis ist oft

ein Passwort, kann aber auch andere Formen der
Authentifizierung umfassen.

(https://www.veriff.com/blog/what-is-authentication)



https://www.veriff.com/blog/what-is-authentication
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Was Sie lernen werden

1

Wann bendétigen Sie Authentifizierung?

Arten der Authentifizierung.

Erstellen eines sicheren Passworts.

Biometrische Authentifizierungsmethoden.
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Arten der Authentifizierung

Die Moglichkeiten zur Authentifizierung von
Mobilgeratebenutzer:innen haben in den letzten

Jahrzehnten stark zugenommen.

Im Folgenden werden einige der wichtigsten
Authentifizierungsarten, die auf einem mobilen

Gerat verfligbar sind, vorgestellt.
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Arten der Authentifizierung

Passworter

Passworter sind wahrscheinlich die haufigste Form
der Authentifizierung. Sichere Passworter enthalten
in der Regel Buchstaben, Zahlen und andere Zeichen.
Dieses Thema wird spater in diesem Kapitel
behandelt.
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Arten der Authentifizierung

Zertifikate

Ein digitales Zertifikat ist ein elektronisches
Dokument, das auf dem Konzept eines Fiihrerscheins
oder eines Reisepasses basiert. Ein Beispiel ist das
digitale Zertifikat, das die vollstandigen Impfdaten fir
die COVID-19-Impfung enthalt.
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Arten der Authentifizierung

Biometrische Authentifizierung

Die biometrische Authentifizierung ist ein
Sicherheitsverfahren, das auf einzigartige Merkmale der
Geratebesitzer:innen wie Gesicht, Stimme oder
Fingerabdriicken beruht. Mobile Gerate unterstiitzen

verschiedene biometrische Authentifizierungsansatze.
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Arten der Authentifizierung

Token

Bei diesem Ansatz mussen die Nutzer:innen ihre
Anmeldedaten nur einmal eingeben und erhalten
einen geheimen digitalen Schlissel - einen
sogenannten Token. Das kann beispielsweise eine
elektronische Fahrkarte sein.
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Arten der Authentifizierung

Zwei-Faktor Authentifizierung
Bei der Anmeldung (z. B. auf bestimmten Webseiten),
wird ein Code an das hinterlegte Mobilgerat

gesendet, der in eine App oder auf einer Website

eingegeben werden muss. Dies nennt sich Zwei-
Faktor-Authentifizierung.
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Passworter

)

Die wahrscheinlich beliebteste Art der

Authentifizierung, die seit vielen Jahren auf mobilen k as_fyo‘ ’__.‘——s'?
Geraten verwendet wird, ist das Passwort. . 723 7‘56‘5/#&— E

Das Passwort auf dem Bild ist leicht zu erraten und
daher nicht sehr sicher. Uberlegen Sie sich ein

starkeres Passwort!
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Starke Passworter

< == Y & X
.’/ 8

. . . . — i A [ 2 ¥
Viele Webseiten verlangen, dass Sie ein Passwort T\ Q X \ ‘\ S/

wahlen, das einige der folgenden Eigenschaften B :

aufweist:
* Mindestens 8 Zeichen lang
* Enthalt Grol3- und Kleinbuchstaben

* Enthalt eine Zahl

* Enthalt ein Interpunktionszeichen

Schauen wir uns nun an, wie ein leicht zu
merkendes Passwort mit diesen Elementen erstellt

werden kann.
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Ein starkes Passwort erstellen

Nehmen Sie ein bekanntes Wort
Schreiben Sie ein langes Wort oder Worter auf, die
fir Sie eine grolRe Bedeutung haben, aber fir andere

nicht offensichtlich sind.
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Ein starkes Passwort erstellen

Ersetzen Sie einzelne Buchstaben

Nutzen Sie diese Zeichen fir einzelne Buchstaben:

1=! e=3 a=@ 8=% E=f£ I=|] S=S$ S=5

Miles Davis

C=( T=+ G=6 0=0 I=1Z=2 B=8

3 Ein Beispiel: Caroline konnte (@rol1lnE heilRen
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Ein starkes Passwort erstellen

Benutzen Sie das Passwort
Falls Sie das Passwort auf einem Papier notiert haben,

dann bewahren Sie es an einem sehr sicheren Ort auf, z.

B. in einem Safe.

Sie konnen nun das neue sichere Passwort auf einem

Gerat oder einer Website eingeben.



"

@ Schiutzen Sie —
Ihr Passwort

Sobald Sie Ihr Passwort erstellt haben,
mussen Sie es schiitzen.

Am besten ist es, wenn Sie es sich
einfach merken, aber wenn Sie sich dazu
entscheiden, es aufzuschreiben, sollten
Sie es an einem wirklich sicheren Ort
aufbewahren.

Sie sollten ein Kennwort NIEMALS
irgendwo mit oder in der Nahe lhres
Gerates aufbewahren.

V
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Konnen Sie Anténio helfen?

Antonio mochte ein starkes und sicheres Passwort erstellen.

Vv Lernen Sie Antdnio kennen: hier

v/ Antdnio wahlt grenzenlos als Ausgangswort fur sein Passwort.

v Wie konnen Sie grenzenlos zu einem starken Passwort machen? Schauen Sie sich die Arbeitsschritte auf den

vorherigen Folien an.


https://hands-on-shafe.eu/de/meet/antonio
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Smartphones und SIM-Karten

Mobilgerate kdnnen mit Passwortern geschitzt werden.
SIM-Karten auf einem Gerat sind mit einem PIN-Code
versehen, den Sie eingeben missen, um auf das Netz
zuzugreifen. Sie ermoglichen den Zugang zu den Kontakten
auf lhrer SIM-Karte und wenn das Gerat gestohlen wird,
kann die SIM-Karte auch in ein anderes Gerat eingesetzt
werden, um lhr Guthaben zu nutzen. Wenn der PIN-Code
dreimal falsch eingegeben wird, ist ein zweiter Code, der so
genannte PUK-Code, erforderlich. Aus diesem Grund ist es

wichtig, den PIN-Code und den PUK-Code an einem

sicheren Ort aufzubewahren, sobald Sie sie mit lhrem Gerat

oder lhrer SIM-Karte erhalten haben.
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Biometrische Authentifizierung

Wir haben bereits erwahnt, dass ein biometrisches
Authentifizierungssystem einzigartige Merkmale
benutzt, um lhnen den Zugriff auf das Gerat oder

System zu ermoglichen.

Lassen Sie uns nun einige dieser Ansatze betrachten.
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Biometrische Authentifizierung bei mobilen Geraten

Fingerabdriicke

Fingerabdriicke sind einzigartig. Viele moderne
Mobilgerate sind mit Fingerabdruckscannern
ausgestattet und das Telefon kann entsperrt werden,
indem der Finger auf den Fingerabdruckscanner

gelegt wird, um das Telefon zu entsperren.
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Biometrische Authentifizierung bei mobilen Geraten

Retina-Scan

Genau wie Fingerabdriicke sind auch die Muster im
Auge jeder Person einzigartig. Die Kamera in einigen
Mobilgeraten kann das Netzhautmuster erkennen

und es zum Entsperren des Gerats verwenden.
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Biometrische Authentifizierung bei mobilen Geraten

Gesichtserkennung
Ein weiteres ahnliches Verfahren zur
Authentifizierung ist der Gesichtsscan. Auch hier wird

eine Kamera verwendet, um die einzigartigen

Gesichtsmerkmale zu erkennen und das Gerat zu

entsperren.
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Kénnen Sie Tom helfen? v *Lt

Tom mochte ein Authentifizierungsverfahren an seinem Smartphone einrichten.

Vv Lernen Sie Tom kennen: hier

v Tom hat friher in einem IT-Unternehmen gearbeitet und kennt sich mit Technik aus, aber er ist mit
modernen Authentifizierungsverfahren nicht vertraut. Er mochte sein Smartphone sichern, damit andere

nicht auf seine Daten zugreifen konnen.

v Beraten Sie Tom anhand der Informationen, die Sie auf den vorherigen Folien erhalten haben. Welcher

Authentifizierungsansatz passt am besten zu ihm?


https://hands-on-shafe.eu/de/meet/tom

.

@ Autorisierung
Sobald das Gerat Sie authentifiziert
hat, haben Sie die Berechtigung, auf
das Gerat oder System zuzugreifen.

Sie kdnnen die Berechtigung haben,
alle Geratefunktionen oder nur einige ‘
davon zu nutzen.

Es ist leicht, die Authentifizierung, die
der Identifikation dient und die
Autorisierung, die danach erfolgt, zu
verwechseln.



V1 Quiz

Click the Quiz button to edit this object

3O smART| MoDUL 4 Authentifderung

Die Authentifizierung dient dem Schutz Ihrer Daten.

Wahr

Falsch
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Zusammenfassung von Kapitel 2

1 Datenschutz und Authentifizierung
2 Arten der Authentifizierung
3 Erstellen von Passwortern

4 Anwenden der Sicherheitsmalihahmen
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Kapitel abgeschlossen!

Gluckwunsch! Sie haben dieses Kapitel erfolgreich abgeschlossen!

A

4

Was haben Sie gelernt?

1 Authentifizierung

2 Erstellen starker Passworter

Unterschied zwischen Authentifizierung

und Autorisierung
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Was kommt als Nachstes?

Nun konnen Sie entweder dieses Kapitel

wiederholen oder unserer Lernempfehlung folgen,
indem Sie auf eine der unten stehenden

Schaltflachen klicken:
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Wie schitze ich mein mobiles Gerat?

Auch in der digitalen Welt missen sie ihr Mobilgerat schiitzen. Es ist anfallig fiir Hacker:innen und Viren. In
diesem Kapitel geht es darum, wie Sie |hr Smartphone, lhre Privatsphare und lhre Daten vor

Cyberangriffen, z. B. Viren, schitzen konnen.
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Was Sie lernen werden

1 Schutz des Gerats vor unerlaubtem Zugriff.

2 Virenschutz.

3 Schadprogramme, Ransomware und DDoS.

4 Sichere Nutzung von HotSpots.
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Schutz des Gerates vor unerlaubtem Zugriff

Verschlisseln Sie ihr Gerat

Sperren Sie |hr Mobilgerat mit Passwortern oder im
Idealfall mit eingeschalteter biometrischer
Authentifizierung. Sperren Sie lhre SIM-Karte mit
einem PIN-Code und bewahren Sie lhre PIN- und

PUK-Codes an einem sicheren Ort auf.
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Schutz des Gerates vor unerlaubtem Zugriff

S

i

Q“%@@@%%“@Q

Starke Passworter benutzen

Im letzten Kapitel haben Sie gelernt, sichere
Passworter zu erstellen und zu verwenden, die Grol3-
und Kleinbuchstaben, Zahlen und Sonderzeichen
enthalten. Damit schiitzen Sie ihr Gerat vor

unbefugten Zugriffen.



?msgf | Q SMART | MODU L 4 KAPITEL 3 Wie schiitze ich mein mobiles Gerat?

Schutz des Gerates vor unerlaubtem Zugriff

Vorsicht bei Downloads

Laden Sie Dateien wie Dokumente, Videos, Musik
oder Bilder nur von Webseiten herunter, denen Sie
vertrauen (z. B. von Gerateherstellern oder groRRen
Softwarefirmen). Dateien, die von nicht
vertrauenswirdigen Webseiten heruntergeladen
werden, konnen Viren enthalten und lhre Hardware
beschadigen. Webseiten mit Adressen, die mit https

beginnen, schitzen Sie davor.
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Schutz des Gerates vor unerlaubtem Zugriff

Laden Sie aktuelle Software-Updates herunter
Der Hersteller des Mobilgerats sendet
Benachrichtigungen lGber neue Software-Updates.
Updates helfen, ein Gerat vor Sicherheitsliicken zu
schitzen, die es jemandem ermoglichen konnten,
Daten von lhrem Gerat abzugreifen. Laden Sie diese

auf das Gerat herunter und aktualisieren Sie es.
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Schutz des Gerates vor unerlaubtem Zugriff

=float.(aiit?;§,f -* . N =

un = PYRCS_rv_map. keysd)

. Slass_ .

None

Daten verschlisseln

Die meisten mobilen Gerate verfligen tber eine
Option zur Verschlisselung Ihrer Daten. Durch die
Verschliisselung wird es fur Unbefugte schwieriger,
die auf dem Gerat gespeicherten Daten einzusehen.
Autorisierte Benutzer:innen kdnnen das Gerat wie

gewohnt verwenden.
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O VerschllUsselung

Verschlisselung ist die Methode, mit der
Informationen in unlesbare Codes
umgewandelt werden, die die wahre
Bedeutung der Informationen verbergen,
auller fir den/die Nutzer:in, der/die den
Schlissel hat.

Die Social-Media-App WhatsApp verfiigt
Uber eine Ende-zu-Ende-Verschliisselung, so
dass die Kommunikation zwischen zwei
Nutzer:innen nicht von einer anderen Person
"abgehort" werden kann.

s, 7/ / 7.
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Schutz des Gerates vor unerlaubtem Zugriff

Offentliches WLAN

WLAN in 6ffentlichen Raumen wie Flughafen und
Cafés kann riskant sein. Manchmal ist das, was Sie fir
das WLAN des Cafés halten, in Wirklichkeit der
Laptop eines/r Hacker:in, der/die die Verbindung zu
Ihrem Telefon fur unlautere Zwecke nutzen kann.
Seien Sie vorsichtig!



Offentliches WLAN

v

Kriminelle spionieren manchmal
offentliche WLAN-Netzwerke aus
und sammeln Daten, die online
ubertragen werden.

Auf diese Weise konnen sie an
Bankdaten, Passworter und
andere sensible Informationen
gelangen.
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Vor-und Nachteile von offentlichem WLAN

e Vorteile G Nachteile

* Kostenlos * Nicht sicher
* Mobiles Datenvolumen wird nicht e Das WLAN des "Hotspots" kénnte
verbraucht gefilscht sein

* Einfach zu verbinden * Geringere Geschwindigkeit als Ihr

* Einfach verfugbar eigener Mobilfunkempfang
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‘ {] Ziel eines Hackerangriffs ist es, sich
fs i Zugang zu verschaffen, um Daten zu
o | stehlen oder die Daten einer
{ , : Organisation zu zerstoren.
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Schadprogramme, Ransomware, DDoS

,Als Schadprogramm bezeichnet
man Computerprogramme, die
entwickelt wurden, um, aus Sicht
des Opfers, unerwiinschte und
gegebenenfalls schédliche
Funktionen auszuftihren. Die bisher
bekannte Malware kann man
grundsdtzlich in drei verschiedene
Klassen einteilen: Die
Computerviren, die
Computerwiirmer und die
Trojanischen Pferde.” (Quelle:
https://de.wikipedia.org/wiki/Schad

programm)

“Ransomware sind
Schadprogramme, mit deren Hilfe
ein Eindringling den Zugriff des
Computerinhabers auf Daten, deren
Nutzung oder auf das ganze
Computersystem verhindern kann.
Dabei werden private Daten auf
dem fremden Computer
verschliisselt oder der Zugriff auf sie
verhindert, um fiir die
Entschliisselung oder Freigabe ein
Lésegeld zu fordern.” (Quelle:
https://de.wikipedia.org/wiki/Ranso

mware)

“Denial of Service (DOS) bezeichnet
die Nichtverfligbarkeit eines
Internetdienstes, der eigentlich
verfligbar sein sollte. Héufigster
Grund ist die Uberlastung des
Datennetzes.

Im Fall einer durch eine Vielzahl von
gezielten Anfragen verursachten,
mutwilligen Dienstblockade spricht
man von einer Denial-of-Service-
Attacke (DDoS)”. (Quelle:
https://de.wikipedia.org/wiki/Denial
of Service#Distributed-Reflected-
Denial-of-Service-Angriff)



https://de.wikipedia.org/wiki/Schadprogramm
https://de.wikipedia.org/wiki/Ransomware
https://de.wikipedia.org/wiki/Denial_of_Service#Distributed-Reflected-Denial-of-Service-Angriff
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Kénnen Sie Tom helfen? v *Lt

Tom schitzt sein Samrtphone mittels Authentifizierung. Gibt es noch weiter sinnvolle MalRnahmen?

Vv Lernen Sie Tom kennen: hier

v Tom hat friiher in einem IT-Unternehmen gearbeitet und kennt sich mit Technik aus. Er mdchte sein

Smartphone sichern, damit andere nicht auf seine Daten zugreifen konnen.

v Beraten Sie Tom anhand der Informationen, die Sie auf den vorherigen Folien erhalten haben. Wie kann er

sein Smartphone und seine Daten weiterhin gut schitzen?


https://hands-on-shafe.eu/de/meet/tom

VEMS{? | Q SMART | MODU L 4 KAPITEL 3 Wie schitze ich mein mobiles Gerat?

Zusammenfassung von Kapitel 3

1 Schutz mobiler Gerate.
2 Viren und Hackerangriffe.
3 Schadprogramme, Ransomware und DDoS.

4 Gefahren von offentlichem WLAN.
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Kapitel abgeschlossen!

Gluckwunsch! Sie haben dieses Kapitel erfolgreich abgeschlossen!

A

4

Was haben Sie gelernt?

1 Schutz gegen Viren und Hackerangriffe.

Vorsicht bei der Nutzung in 6ffentlichen

Netzwerken.

3 Schadprogramme und ihre Gefahren.
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Was kommt als Nachstes?

Nun konnen Sie entweder dieses Kapitel

wiederholen oder unserer Lernempfehlung folgen,
indem Sie auf eine der unten stehenden

Schaltflachen klicken:




Umgang mit Cybbermobbing

Was sollten Sie tun, wenn Sie Ziel von Cybermobbing werden? Wenn man die Person nicht sieht, ist es

leichter, den Schaden zu Gibersehen, der durch Cybermobbing angerichtet wird. In diesem Kapitel befassen
wir uns mit den menschlichen Aspekten der digitalen Kommunikation und damit, was online geteilt

werden sollte und was nicht.
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Was Sie lernen werden

1 Cybermobbing erkennen.

2 Umgang mit anstoBigen Inhalten.

3 Was gehort ins Netz? Und was nicht?

4 Online-Freundschaften: Sicherheitsaspekte.
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Was ist Cybermobbing?

Cybermobbing wird definiert als eine "aggressive, vorsdtzliche
Handlung, die von einer Gruppe oder Einzelperson unter
Verwendung elektronischer Kontaktformen wiederholt und
tiber einen Idingeren Zeitraum hinweg gegen ein Opfer veriibt
wird, das sich nicht ohne weiteres verteidigen kann." - Smith
2018

Cybermobbing umfasst in der Regel drei Elemente:
* die Absicht zu schaden

* Ungleichgewicht der Macht

 Wiederholungstaten
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Arten von Cybermobbing

Cybermobbing kann Uber Textnachrichten,
Telefonanrufe, E-Mails, Instant Messenger, Social-

Media-Plattformen oder in Chatrooms erfolgen.

Oft handelt es sich um verletzende Worte, abfallige
Kommentare, dem Posten von gefalschten
Informationen in 6ffentlichen Foren oder Blogs oder
dem Hacken von Konten fiir personliche Drohungen

gewalttatiger oder sexueller Natur.

— Rao 2018
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Umgang mit Cybermobbing

Nach Ansicht von Expert:innen gibt es folgende

Moglichkeiten, wie man mit Cyber-Mobbing umgehen kann.

Ignorieren: Wenn moglich, ignorieren und blockieren Sie

den/die Tater*in.

Aufzeichnen: Notieren Sie sich Zeit, Datum und Inhalt aller

Mobbing-Inhalte, damit Sie sie bei Bedarf melden kénnen.

Unterstiitzung durch Freunde: Teilen Sie lhre Erfahrungen
mit Freunden und Verwandten, damit Sie sich nicht isoliert

fuhlen.

Melden: Wenden Sie sich an Moderator*innen der Seite

oder des Forums.
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Personliche Informationen in
sozialen Netzwerken teilen

Wenn Sie Informationen in sozialen Medien teilen, sollten
Sie davon ausgehen, dass sie dort fur eine lange Zeit zu

finden sind. Machen Sie sich nicht angreifbar!

"Auch wenn es den Anschein hat, dass die Informationen
nur mit lhren Freund*innen und lhrer Familie geteilt
werden, kénnen sie auch an Hacker oder Téiter*innen
gelangen. "Wenn |Ihre Daten einmal in der freien Wildbahn
sind, bleiben sie dort und kénnen von einer Vielzahl

skrupelloser Personen genutzt werden.”

Joseph Turow — Penn State



VO SMART| MODUL 4 [EENIRUIER eors it combermenone

Cybermobbing melden

Ihr Dienstanbieter oder das entsprechende soziale
Netzwerk kann lhnen helfen, unerwiinschte

Nachrichten und Anrufe zu blockieren.

Wenn die Situation ernster ist, kbnnen Sie sich an

die Polizei melden.
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Anonym im Internet

In sozialen Medien konnen Sie |hr Profil oft so
einstellen, dass es fir die Offentlichkeit nicht

sichtbar ist.

Es ist vielleicht nicht immer moglich, lhre Beitrage in
sozialen Medien oder Internetforen zu loschen, aber
Sie kdnnen lhre Identitat [6schen, so dass diese

Beitrage anonym werden.

In einigen Fallen konnen Sie eine Anfrage an eine

Suchmaschine wie Google senden, damit Ihre Daten

nicht in den Suchergebnissen erscheinen.
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Wurde ich gehackt?

Wenn sich jemand Zugang zu Ihrem E-Mail- oder anderen
Konten verschafft, kann er damit gefdlschte E-Mails an
Ihre Kontakte schicken und sich als Sie ausgeben. Dies

wird als "Pwning" (sprich: pawning) bezeichnet.

Wenn Sie dasselbe Passwort fiir verschiedene Konten
verwenden, z. B. fur E-Mails, kdnnte Ihr Konto gehackt

werden.

Hier kdnnen Sie nachschauen, ob eines Ihrer Konten

betroffen ist und gegebenenfalls handeln:

https://haveibeenpwned.com/



https://haveibeenpwned.com/
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Vorsicht bei Online-Freundschaften

Uberpriifen Sie die Angaben, die Sie von "neuen"
Freund:innen erhalten haben.

Geben Sie keine personlichen Informationen weiter,
sondern fuhren Sie neutrale Gesprache.

Leihen Sie einem/r "neuen" Freund:in kein Geld.

Echte Freund:innen werden sich fir lhre Interessen
interessieren und Sie nicht dazu benutzen, ihre Probleme
zu losen.




VO SMART| MODUL 4 [EENIRUIER 1reors it combermenons

Vor- und Nachteile von Online-Freundschaften

a Vorteile

e Sie konnen sich weltweit vernetzen.

* Sie konnen viele Personen finden, die

lhre Interessen teilen.

e Online chatten ist oft unkomplizierter als

ein personliches Gesprach.

e Sie konnen ihr Konto jederzeit |6schen.

G Nachteile

Personliche Gesprache lassen sich

dennoch nicht ganz ersetzen.

Beim Teilen personlicher Information

mussen Sie vorsichtig sein.

Die emotionale Distanz macht es

einfacher, beleidigender zu werden.
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Anstolige Inhalte

Zu unangemessenen Inhalten gehoren Aufnahmen von
"Terroranschlégen, Enthauptungen und
Bombenanschldgen; Grausamkeiten gegentiber Menschen
und Tieren; Selbstverletzung; Inhalte, die Anorexie und
Essstorungen fordern; Inhalte, die Selbstmord
befiirworten; sexueller Missbrauch und Vergewaltigung;
Gewalt und verstorende Inhalte; Online-Pornos".
https://www.nspcc.org.uk/keeping-children-safe/online-
safety/inappropriate-explicit-content/

Im Internet wird eine Person, die unangemessene Inhalte
mit der Absicht veroffentlicht, andere Leser*innen zu
provozieren oder zu beleidigen, als , Troll” bezeichnet.



https://www.nspcc.org.uk/keeping-children-safe/online-safety/inappropriate-explicit-content/
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Umgang mit ansté8igen Inhalten

Die meisten Suchanbieter verfligen Gber Funktionen,
die anstoRige Inhalte filtern. Die "SafeSearch“-Funktion
von Google befindet sich beispielsweise hier:
https://www.google.com/preferences.

Ganz oben auf der Seite kdnnen Sie auf das Symbol
"SafeSearch aktivieren" klicken.

Sie kdnnen SafeSearch auch dauerhaft einstellen.
Google blockiert dann sowohl Texte auf Webseiten fir
Erwachsene als auch Bilder, die mit diesen Seiten
verbunden sind.



https://www.google.com/preferences
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Konnen Sie Teresa helfen?

Teresa ist mit Cybermobbing in Beriihrung gekommen. Was kann sie tun?

v Lernen Sie Teresa kennen: hier

v Teresa nutzt digitale Technologie, um mit ihren Freund:innen in Kontakt zu bleiben, aber kirzlich war sie von
Cybermobbing betroffen. Bisher ist es kein ernster Fall, aber sie wiirde trotzdem gerne wissen, wie sie damit
umgehen soll - vor allem, wenn es weitergehen sollte.

v Gehen Sie die bisherigen Folien noch einmal durch und tiberlegen Sie, wie Sie Teresa helfen konnen.

v An wen sollte sich Teresa wenden, wenn das Cybermobbing schlimmer wird?


https://hands-on-shafe.eu/de/meet/teresa

V1 Quiz

Click the Quiz button to edit this object

* QSMART MODUL4 Umgang mit Cybbermobbing

Welche Elemente gehéren normalerweise zum Cybermobbing? (kreuzen Sie drei Elemente an):

|:| die Tat wird wiederholt
|:| Machtungleichgewicht
|:| Schadensabsicht

|:| Es ist jemand, den Sie kennen
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Zusammenfassung von Kapitel 4

. Blockieren von unerwtinschten Inhalten und
1 Cybermobbing erkennen und melden.
Schutz des Kontos.

2 AnstoRige Inhalte erkennen und blockieren.

3 Vorsicht bei Online-Freundschaften.

Vorsichtiger Umgang mit personlichen
Informationen.
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Kapitel abgeschlossen!

Gluckwunsch! Sie haben dieses Kapitel erfolgreich abgeschlossen!

A

4

Was haben Sie gelernt?

1 Cybermobbing erkennen.
2  AnstoRige Inhalte blockieren.

3 Sogenannte Trolle erkennen und meiden.
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Was kommt als Nachstes?

Nun konnen Sie entweder dieses Kapitel

wiederholen oder unserer Lernempfehlung folgen,
indem Sie auf eine der unten stehenden

Schaltflachen klicken:
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Zusammenfassung von Modul 4

Sicherheit bei Smartphones.

Die Datenschutz-Grundverordnung der
Europaischen Union (GDPR).

Authentifizierungsmethoden.

Erstellen starker Passworter.

7

Schadprogramme, Ransomware und DDoS.

Umgang mit Cybermobbing.

»,SafeSearch“-Funktion bei Google.
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Modul abgeschlossen!

Gluckwunsch! Sie haben dieses Modul erfolgreich abgeschlossen!

4

Was haben Sie gelernt?

Die Datenschutz-Grundverordnung der
Europdischen Union (GDPR).

2 Schutz vor Viren und Hacker-Angriffen.

Umgang mit Cybermobbing und anstoRigen
Inhalten.
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Was kommt als Nachstes?

Nun konnen Sie entweder dieses Modul wiederholen

oder unserer Lernempfehlung folgen, indem Sie auf

eine der unten stehenden Schaltflachen klicken:



https://hands-on-shafe.eu/de/smart

