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Bezpieczenstwo i urzgdzenia mobilne

Modut opisuje wybrane zagadnienia, na ktore nalezy zwrdci¢ uwage podczas korzystania z technologii mobilnych.

Rozpocznij kurs>

e T s
airelle DysLIN

TECHNOLOSICAL
UNIVERSITY DUBLIN

e N 2.
? A F E d e m y ZIS Caritas Diocesana

) 4e COIMBRA

age-friendly envi-onments academy

\Varsaw University
of Technology

152

Rt Co-funded by the
LR Erasmus+ Programme
e of the European Union

The European Commission's support for the production of this publication does not constitute an
endorsement of the contents, which reflect the views only of the authors, and the Commission
cannot be held responsible for any use which may be made of the information contained therein.

oS0



0011001101100 171 Gt X
it 0T

‘001100101 "

0

00110011011001191

.

Q INTELIGENTNE TECHNOLOGIE gmv{e]o]8 &

Bezpieczenstwo i urzgdzenia mobilne

W ciggu ostatnich kilkudziesieciu lat urzgdzenia mobilne zmienity sie z prostych do bardzo zaawansowanych

01

technologicznie urzgdzan. Dzi$ na smartfonie mozemy miec dostep do bankowosci, réznych aplikacji,

Internetu. Wraz z nowymi funkcjami pojawita sie obawa o bezpieczenstwo danych. W tym module wyjasnimy

jak chronié¢ dane, jak tworzy¢ i zmienia¢ hasta, jak bezpiecznie korzystac z sieci Wi-Fi oraz jak chronic sie przed

cyberprzemocs i trollami internetowymi.
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Dla kogo jest ten modut?

Ten modut jest przeznaczony dla wszystkich, ktérzy
chcg dowiedziec sie o tym jak bezpiecznie poruszaé
sie w sieci, o ochronie danych, ciasteczkach
(cookies) i o tym jak prawo chroni nasze dane
osobowe (RODO).

Jesli bedziesz czut, ze ten modut stanowi dla Ciebie
wyzwanie popros przyjaciela aby przerobit go razem

z Toba.

Dla facylitatorow modut ten moze stanowi¢ zrodto

informacji, ktére moga wykorzystac pozniej by

udziela¢ porad na temat bezpieczenstwa w

technologiach cyfrowych.
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Czego nauczysz sie w tym module

1 O ochronie danych osobowych RODO i zgodach na pliki cookie.

2 Jak tworzy¢ i zmieniaé hasta.

3 Czym jest witamanie do systemu i jak mozna sie przed nim
zabezpieczyc¢?

4 Jak chronic sie przed cyberprzemocg?




¥ 4O INTELIGENTNE TECHNOLOGIE [V TOIoTUIRRM ccioccecrstuo uraciens mosine

Rozdziaty w tym module

1 Bezpieczenstwo: urzgdzenia mobilne i wtasno$¢ danych
2 Uwierzytelnianie
3 Ochrona urzadzenia mobilnego

4 Cyberprzemoc i radzenie sobie z nieodpowiednimi tresciami
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Bezpieczenstwo: urzadzenia mobilne i wtasnos¢ danych

»Informacja to wtadza”! Dane osobowe sg jednym z naszych najcenniejszych débr. We wspotczesnej erze
ten wazny zasob jest zupetnie niedoceniany przez konsumentéw, ale nie przez firmy! Niektére z
najwiekszych firm na sSwiecie odniosty sukces dzieki umiejetnemu wykorzystaniu Twoich danych. W tym

rozdziale wyjasnimy kwestie wtasnosci danych w dobie urzagdzen mobilnych i tzw. "chmury".
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Czego nauczysz sie w tym rozdziale

1

Czym jest Rozporzgdzenie o Ochronie Danych Osobowych
(RODO).

Ochrona danych osobowych zgodnie z RODO.

Jak zarzgdzac plikami cookie.

Rodzaje danych osobowych.

Gdzie sg przechowywane Twoje dane.

Jak wykonac kopie zapasowg urzgdzenia mobilnego.
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Analityka danych - jedna z najszybciej
rozwijajacych sie nowych branz

Gromadzenie i analizowanie danych jest wazne dla
przedsiebiorstw, aby zrozumieé potrzeby swoich

klientow i ulepszy¢ kierowane do nich ustugi.

Analityka danych sprawia, ze strony internetowe i
aplikacje sg bardziej uzyteczne. Pozwala na przyktad
uzytkownikowi smartwatcha (inteligentnego
zegarka) zobaczyc¢ liczbe krokéw wykonanych w

ciggu dnia. Analityka danych czesto wykorzystuje

(Twoje) dane osobowe.
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Dane osobowe, a urzadzenia
mobilne i urzadzenia ubieralne

Dane osobowe to informacje, ktore pozwalajg na

zidentyfikowanie osoby fizycznej.

Firmy muszg chroni¢ dane osobowe obywateli zgodnie
Rozporzadzeniem o Ochronie Danych Osobowych
(RODO) poprzez kodowanie wrazliwych informacji,
ktore sg przechowywane lub przesytane za

posrednictwem sieci publicznych.

RODO zostanie omdwione w dalszej czesci tego

rozdziatu.
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Dlaczego wazne jest zabezpieczanie danych
gromadzonych przez urzadzenia mobilne

W przypadku, gdy kto$ uzyskuje dostep do danych osobowych -
adresu, wieku, ptci, kwestii zdrowotnych, statusu finansowego,
zainteresowan danej osoby bez jej zgody moze to spowodowad

problemy dla tej osoby. .

Dane osobowe to dane, ktore odnoszg sie do mozliwej do
zidentyfikowania osoby. Takie informacje pomagajg spersonalizowacd
ustuge dla uzytkownika. Firmy muszg chroni¢ Twoje dane osobowe
zgodnie z prawem RODO, szyfrujgc wrazliwe informacje, tj. dane

osobowe, wysytane do stron trzecich za posrednictwem sieci

publicznych.

Wiecej informacji na ten temat mozna znalez¢ na stronie

https://uodo.gov.pl/pl/404/224.



https://uodo.gov.pl/pl/404/224
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Lty @ Czym jest RODO?

Aby zapobiec pozyskiwaniu przez firmy
danych osobowych obywateli bez ich zgody,
Komisja Europejska wprowadzita
Rozporzadzenie o Ochronie Danych
Osobowych (RODO).

RODO chroni dane osobowe obywateli, ktérzy
mieszkajg i pracujg na terenie Unii
Europejskiej. Organizacje dziatajgce w UE
muszg miec zgode na przetwarzanie danych
osobowych.
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RODO - jakie prawa daje na
terenie UE?

RODO oferuje nastepujace prawa dla osob fizycznych:

* prawo do informacji,

* prawo dostepu,

* prawo do sprostowania i usuniecia danych,

* prawo do ograniczenia przetwarzania danych,

* prawo do przenoszenia danych,

* prawo do sprzeciwu,

* prawa dotyczgce zautomatyzowanego profilowania. /
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Jakie rodzaje danych moga
kwalifikowac sie jako dane osobowe?

Aby zrozumieé znaczenie praw do prywatnosci _, \

danych w Unii Europejskiej, musimy znac¢ rodzaje ’ ' .
\ : ® »

danych osobowych, na ktére moze wptyng¢ RODO. T > o rivad cy a

Przyjrzyjmy sie kilku typowym przyktadom danych, & ’

ktére mogg by¢ uznane za dane osobowe, a wiec

powinny byc¢ chronione.
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Przyktady danych osobowych

Informacje demograficzne

Kiedy osoba wypetnia formularz, aby na przyktad
ubiegac sie o dotacje, obdarza zaufaniem organizacje,
ktdra go sporzadza, ze bedzie traktowac informacje

wrazliwe w sposdéb poufny. Jest to rodzaj danych

osobowych.
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Przyktady danych osobowych

Dokumentacja medyczna

Wizyta u lekarza jest uwazana za prywatne i poufne
doswiadczenie. Dane, ktore sg rejestrowane na temat
indywidualnego pacjenta, sg rowniez wysoce poufne i

stanowig dane osobowe.
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Przyktady danych osobowych

— . . a_¢
Zapis codziennych czynnosci

Zapis dokonanych zakupow, odwiedzonych miejsc i

~ N
ll
| podrdézy odbytych przez konkretng osobe to rowniez
/ dane osobowe.




@ Codzienne czynnosci

Urzadzenia mobilne i ubieralne rejestruja
niezwyktg ilos¢ informacji na temat
codziennej aktywnosci danej osoby. Wiele
z tych danych osobowych trafia do baz
danych w chmurze aplikacji mobilnych.
Posiadajac te dane, firmy technologiczne
mogg dostarczac uzytkownikowi
szczegotowe informacje na temat jego

aktywnosci.

‘
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Przyktady danych osobowych

Osobiste informacje finansowe
Wyciagi finansowe, informacja o zdolnosci

kredytowej i salda bankowe to kolejna kategoria

.
P R R R A A R D L R T e

danych osobowych. Mogg one postuzy¢ do
- -
= — = zakwalifikowania Cie jako osoby wydajgcej duzo lub

kupujacej z rozwaga.
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Przyktady danych osobowych

Zdjecia lub nagrania oséb

Witasciciele kamer monitoringu muszg uwazaé na
przechowywanie nagran wideo, poniewaz mogg one
zawiera¢ dane osobowe. To samo dotyczy nagran
dzwiekowych. Oba powinny by¢ przechowywane tylko za
zgodg 0sob, ktore sg nagrywane.
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Cookies: umowy o przekazywaniu
danych osobowych firmie

PL ~

Preferencje Basic

Cookies (ciasteczka) to mate pliki, ktdre strony internetowe

. . . . , Uzyj tej strony, aby wyrazi¢ lub cofng¢ zgode na
wysytajg do Twojego urzadzenia, aby zapamietac pewne wykorzystywanie przez nasze strony narzedzl

monitorowania i narzedzi analitycznych.

informacje o Tobie, np. Twoje preferencje sportowe lub

analizy sklepu.

szczegoty dotyczgce logowania. Niezbedne pliki cookie (1)
Dane gromadzone przez te pliki sa
niezbedne w celu zagwarantowania
dziatania witryny od strony technicznej, w

ZgOane Z przeplsaml RODO, Strona Internetowa mUSi celu zapewnienia podstawowych funkcji

zwigzanych z zakupami, jak rowniez w celu

uzyskac zgode uzytkownika na zainstalowanie plikéw cookies Bpentinsieplecs e o

zapobiegania oszustwom. Zawsze
wiaczone.

na jego urzadzeniu.

Jesli obawiasz sie, ze Twoje dane bedg analizowane, mozesz

wybrac opcje "Odrzuc wszystko" lub ,Niezbedne pliki
cookie”. Wytaczenie plikdw cookie oznacza, ze strona nie jest

spersonalizowana i nie moze zapamietywac szczegotow

takich jak hasto lub zakupy.
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. 7 e . . I I ') £gfOSZONO Jako spam
Fa’fSZYWG wiadomosci - ostrzezenie! Aby praywrcié e rozmowe ze ,Spamu
zablokowanych” i znowu otrzymywac dotyczgce
jej powiadomienia, zgtos, ze wiadomosci od
— tego nadawcy (7333) to nie spam

. . . . . .. . To nie spam
Czasami na Twoim urzgdzeniu mobilnym pojawiajg sie

czwartek, 11 sie « 15:15

dziwne wiadomosci. Kiedy widzisz wiadomos¢ o | SMS-jes2/MMS-vjesz 7333

nagrodzie lub innym zdarzeniu, ktére wydaje sie zbyt Osoba z Nr514146784 proszona o
SMS: OK

dobre, aby byto prawdziwe, to zazwyczaj podstep w celu e e

kradziezy Twoich pieniedzy. ZGLOS SIEV3,692I

Org: Euroloterie
RadioZET.pl/Loteria/r/

W przypadku otrzymania takiej wiadomosci wazne jest,

pigtek + 14:23

aby nie wypetniac¢ formularza, nie klikac linku i nie Premia dla nr 514-146-784

przyznana dzis o godz 14:22
« s . . [ 400.000z|!
udostepniaé¢ danych osobowych, takich jak numery Ocare, viithtasy cdblass: OK
3,69z|

telefondw, adresy e-mail lub adres zamieszkania. o S

pt., 14:23

Wiadomosci otrzymywane przez telefon moga by¢ @ B Wiadomost tekstowa © &

fatszywe lub sfabrykowane, to tzw. "fake news,, (fejk | . @ =

njuz).



...................q..

~/ Czym jest chmura?

Tak zwana chmura to ogdélnoswiatowa siec
poteznych komputerdéw oraz oprogramowanie, ktore
na tych komputerach dziata. Twoje dane osobowe
mogaq byc¢ pobierane od Ciebie i przechowywane w
komputerze w chmurze w dowolnym miejscu na
Swiecie. Dane stworzone przez Ciebie moga byc
réwniez przechowywane w chmurze, a Ty mozesz
miec¢ dostep do tych danych z wielu urzadzen.
Przechowywanie i analiza odbywa sie na
komputerach w chmurze w centrum danych, a nie
lokalnie na urzadzeniu uzytkownika.
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Chmura jest bardzo przydatna dla urzadzen mobilnych

Problem: pamiec urzadzenia jest ograniczona

Wiekszos¢ urzgdzen mobilnych ma ograniczong
pamie¢ i moc obliczeniowg. W pewnym
momencie przestrzen dyskowa sie konczy, a

przetwarzanie danych staje sie powolne.

Rozwigzanie: przechowywanie i analiza danych w chmurze

Pliki, zdjecia, filmy mozna kopiowac do chmury,
ktorej dyski sg bardzo wydajne. Nalezy jednak
pamietac, ze bezpieczeristwo chmury moze by¢

problematyczne.



¢ Bezpieczenstwo w

¥ chmurze

Jak bezpieczne sg wiec dane, gdy opuscity
urzgdzenie mobilne i sg przechowywane na
komputerze w chmurze?

Dane osobowe w chmurze mogg zostac
zhakowane i wykorzystane do celow
przestepczych. Bezpieczenstwo chmury jest
wazne dla danych osobowych i urzadzen
mobilnych. Upewnij sie, ze Twdj dostawca
ustug przechowywania i przetwarzania
danych ma siedzibe w Unii Europejskiej.
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Dane w chmurze: gdzie trzymac pliki? Lokalnie czy w chmurze?

e Zalety G Wady

*  Personalizacja i lepsza obstuga »  Uzytkownik godzi sie na utrate prywatnosci
*  Wiecej miejsca na przechowywanie danych, SEI B () EAE1E3 LR il

poniewaz urzgdzenie mobilne ma ograniczong S L

. *  Mozliwos¢ kradziezy i oszustwa

pamieé

Wiecej danych oznacza lepsze decyzje *  Gdy dane znajdg sie w chmurze, niezwykle
trudno jest je usungc

*  Wszystkie dane wydajg sie by¢ "w jednym miejscu"



V1 Quiz

Click the Quiz button to edit this object
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RODO chroni Twoje prawo do informacji o tym, jak Twoje dane beda wykorzystywane.

O Prawda
O Fatsz
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Podsumowanie rozdziatu

Poznatas/es, jak Twoje dane sg

1 o 0 s 7 . s ) 5
Dowiedziatas/es sie o prywatnosé¢ danych przechowywane w chmurze.

Dowiedziatas/es sie jak RODO chroni Twoje Dowiedziatas/es$ sie o ochronie prywatnosci
dane. danych mobilnych.

Dowiedziatas/es sie o zarzadzaniu plikami
cookie.

4 Poznatas/es zasady dziatania chmury.



Bl st\wa mobilnego i wiasnosci danych
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Rozdziat zakonczony!

Gratulacje! Udato Ci sie ukonczyc ten rozdziat!

Nabyte umiejetnosci

Wiesz czym jest rozporzadzenie o ochronie
danych osobowych.

2 Wiesz jak zarzgdzac¢ plikami cookie.

Znasz wady i zalety przechowywania
3 danych w chmurze.
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Co dalej?

Teraz mozesz powtdrzyc¢ ten rozdziat lub przejs¢ do

nastepnego klikajgc na jeden z przyciskow:
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Uwierzytelnianie

W tym rozdziale zapoznasz sie procesem uwierzytelniania, czyli rozpoznawania tozsamosci uzytkownika w

celu przyznania mu dostepu do ustug. Technologia uwierzytelniania wspiera bezpieczenstwo i ochrone

danych osobowych. Poznasz rodzaje uwierzytelniania, w tym biometryczne, a takze dowiesz sie, jak

tworzyc silne hasta.
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Uwierzytelnianie - jak urzadzenia
wiedzg, kim jest aktualny uzytkownik

Uwierzytelnianie to procedura rozpoznawania tozsamosci

uzytkownika. Czesto dzieje sie to po otwarciu aplikacji.

Rozne systemy wymagajg roznych informacji, zwanych
poswiadczeniami, aby potwierdzi¢ tozsamos¢. Tym
poswiadczeniem jest czesto hasto, ale moze ono obejmowad

réowniez inne formy uwierzytelniania.
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Czego nauczysz sie w tym rozdziale

1

Czym jest uwierzytelnianie i dlaczego jest potrzebne

Jakie sg rodzaje uwierzytelniania

Jak stworzyc silne hasto

Jakie sg rozne rodzaje uwierzytelniania biometrycznego
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Rodzaje uwierzytelniania

W ostatnich dekadach gwattownie wzrosta liczba
sposobdéw uwierzytelniania uzytkownika urzadzen

mobilnych.

Zapoznajmy sie teraz z kilkoma gtéwnymi typami
uwierzytelniania, ktére mogg by¢ dostepne na

urzgdzeniu mobilnym.
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Rodzaje uwierzytelniania

Uwierzytelnianie na podstawie hasta

Hasta sg prawdopodobnie najbardziej
rozpowszechniong formg uwierzytelniania.
Bezpieczne hasta zazwyczaj zawierajg litery, cyfry i
inne znaki. Temat ten zostanie oméwiony w dalsze;j

czesci tego rozdziatu.
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Rodzaje uwierzytelniania

Uwierzytelnianie oparte na certyfikatach
Certyfikat cyfrowy to dokument elektroniczny oparty
na zasadzie prawa jazdy lub paszportu. Przyktadem
jest certyfikat cyfrowy, ktory przedstawia petne dane

dotyczgce szczepienia szczepionkg COVID-19.
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Rodzaje uwierzytelniania

Uwierzytelnianie biometryczne

Uwierzytelnianie biometryczne to procedura
bezpieczenstwa, ktdéra opiera sie na niepowtarzalnych
cechach wtasciciela urzadzenia, takich jak twarz, gtos
lub odciski palcéw. Za chwile zobaczymy, ze urzgdzenia

mobilne obstugujg rézne rodzaje sposobow

uwierzytelniania biometrycznego.
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Rodzaje uwierzytelniania

Uwierzytelnianie na podstawie tokena

Takie rozwigzanie pozwala uzytkownikom wprowadzi¢ dane
uwierzytelniajgce tylko raz i tworzy tajny klucz cyfrowy -
token. Uzytkownik moze uzy¢ tokena, podobnie jak biletu
kolejowego, aby uzyskac dostep do systemodw, zamiast

ponownie wprowadzac dane uwierzytelniajace.
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Rodzaje uwierzytelniania

Uwierzytelnianie wieloczynnikowe (MFA)
Po zidentyfikowaniu uzytkownika w jeden sposob, do
urzadzenia mobilnego wysytany jest kod, ktory

uzytkownik musi wprowadzi¢ w aplikacji lub na

stronie internetowe;j. Jest to uwierzytelnianie

dwuczynnikowe.
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Uwierzytelnianie za pomoca hasta

Wybierzmy kilka z podanych typéw uwierzytelniania

i przyjrzyjmy sie im blizej. 24554/0’{ — |
bl ’—__/““
L 13000
Prawdopodobnie najpopularniejszym rodzajem 2..3 YJ\G /g_;:,____.
uwierzytelniania i tym, ktory od wielu lat jest ih‘m

stosowany na urzgdzeniach mobilnych, jest hasto.

Hasto na zdjeciu jest tatwe do odgadniecia, wiec nie

jest zbyt bezpieczne. Czy mozna zrobié je

bezpieczniejsze?
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Silne hasta

Wiele stron internetowych wymaga, aby wybrac

hasto, ktére ma kilka z nastepujgcych wtasciwosci
* Ma co najmniej 8 znakdéw

* Zawiera duze i mate litery

* Zawiera liczbe

e Zawiera znak interpunkcyjny

Przyjrzyjmy sie teraz, jak przy uzyciu tych
elementdw mozna stworzy¢ tatwe do zapamietania,

a przy tym silne hasto.
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Tworzenie silnego hasta

Wybierz stowo, ktdre znasz

Wyjmij dtugopis i kartke papieru. Zapisz dtugie stowo
lub stowa, ktére majg dla ciebie duze znaczenie, ale
nie bytyby oczywiste dla nikogo innego. Moze to by¢

"cierpliwosc" lub "Bizancjum" czy "antylopa".
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Tworzenie silnego hasta

Zastgp niektére znaki w stowie lub wyrazeniu

Uzyj zamiennikdw znakdw, na przyktad:

1=! e=3 a=@ 8=% E=f£ I=|] S=S5 S=5

Miles Dovis
MiLzsDavls

K=( T=+ G=6 0=0 I=1 Z=2 B=8

3 Na przyktad Karolina mogtaby zosta¢ (@ro|1n@
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Tworzenie silnego hasta

UZzywanie hasta do urzadzenia lub strony internetowej
Teraz dokfadnie zniszcz hasto zapisane na papierze lub

umies¢ je w bardzo bezpiecznym miejscu, np. w sejfie.

Teraz mozesz wprowadzi¢ nowe silne hasto do

urzadzenia lub strony internetowe;.



*

© chron swoje hasto ——

Po utworzeniu hasta nalezy je
zabezpieczyd.

Najlepiej jest sprébowac po prostu je
zapamietad. Jesli zdecydujesz sie je
zapisa¢, powinno byc¢ przechowywane
w bardzo bezpiecznym miejscu.

NIGDY nie nalezy przechowywac hasta
w telefonie lub w jego poblizu.
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Wykonaj zadanie!

Antonio chce stworzy¢ bezpieczne hasto. Jak powinien to zrobic?

v Poznaj Anténio. Informacje o Anténio mozna znalez¢ tutaj.

v Antonio wybiera fraze brakbarier jako podstawowe stowo dla swojego hasta.

Vv Zastgp niektére znaki we frazie wedtug wczesniejszego opisu.


https://hands-on-shafe.eu/pl/meet/antonio
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Hasta do telefonéw i kody SIM

Urzadzenia mobilne mozna skonfigurowac za pomocg haset w celu
ochrony plikow. Karty SIM w urzgdzeniu t3czg je z siecig telefoniczng i
sq wyposazone w kod PIN, ktéry wprowadza sie, aby uzyskac dostep
do sieci. Umozliwiajg one dostep do kontaktow znajdujgcych sie na
karcie SIM, a w przypadku kradziezy urzadzenia, karte SIM mozna

przenies¢ na inne urzadzenie.

Jesli kod PIN zostanie wprowadzony niepoprawnie 3 razy, potrzebny
jest drugi kod zwany kodem PUK. Z tego powodu wazne jest, aby

przechowywac kod PIN i kod PUK w bezpiecznym miejscu po

otrzymaniu ich z urzgdzeniem lub kartg SIM.
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Uwierzytelnianie biometryczne

Dowiedziates sig, ze system uwierzytelniania
biometrycznego rozpoznaje niepowtarzalne cechy
uzytkownika urzgdzenia, aby umozliwi¢ mu dostep

do urzadzenia lub systemu.

Dokonajmy teraz przegladu réznych rodzajow

uwierzytelniania biometrycznego.
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Uwierzytelnianie biometryczne

Skanery linii papilarnych

Odciski palcow sg niepowtarzalne, wiec moga by¢
wykorzystywane do identyfikacji uzytkownika. Wiele
nowoczesnych urzgdzen mobilnych ma wbudowane skanery
linii papilarnych, a telefon moze by¢ odblokowany poprzez
umieszczenie palca nad skanerem linii papilarnych.
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Uwierzytelnianie biometryczne

Skanowanie siatkdwki

Podobnie jak odciski palcéw, wzory w oku sg
niepowtarzalne u kazdego. Kamera w niektorych
urzgdzeniach mobilnych potrafi rozpozna¢ wzor

siatkdwki oka wtasciciela i wykorzystac go do

odblokowania urzadzenia.
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Uwierzytelnianie biometryczne

Rozpoznawanie twarzy

Innym podobnym podejsciem do uwierzytelniania
uzytkownika jest skanowanie twarzy. Rowniez w tym
przypadku kamera jest wykorzystywana do

rozpoznawania niepowtarzalnych cech twarzy

wiasciciela urzagdzenia w celu jego odblokowania.
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Wykonaj zadanie! v 0L

Tom chce uzywad uwierzytelniania w swoim telefonie. Czy mozesz pomdc mu wybrac

odpowiedni sposob?

v Poznaj Toma. Informacje o Tomie mozesz znalez¢ tutaj.

v Tom pracowat kiedys w firmie informatycznej, wiec jest doswiadczonym uzytkownikiem technologii, ale nie
jest zaznajomiony z nowoczesnymi metodami uwierzytelniania. Chciatby zabezpieczy¢ swéj smartfon, aby

inne osoby nie miaty dostepu do jego informac;ji.

v Na podstawie informacji zawartych na poprzednich slajdach, udziel Tomowi porady, jakie sposoby

uwierzytelniania moégtby zastosowac.


https://hands-on-shafe.eu/pl/meet/tom

-

@ Autoryzacja

Po uwierzytelnieniu uzytkownika przez
urzgdzenie, uzytkownik ma pozwolenie na
dostep do urzadzenia lub systemu.

Uzytkownik moze mieé uprawnienia do
korzystania ze wszystkich funkcji urzgdzenia
lub tylko do niektdrych z nich.

tatwo jest pomyli¢ uwierzytelnianie, ktore
identyfikuje uzytkownika, z autoryzacjg, ktora
nastepuje pdzniej.
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Podsumowanie rozdziatu

Dowiedziatas/es sie o uwierzytelnianiu i jak jest - . o _
Mamy nadzieje, ze bedziesz ¢wiczy¢ technike

1 ono wykorzystywane do ochrony dostepu i 5 _ ) .
_ B tworzenia haset, aby tworzy¢ bezpieczne hasta.
informacji.

2 Poznatas/es wiele rodzajow uwierzytelniania.

Nauczytas/es sie jak tworzy¢ i zapamietywac

hasta.

Postaraj sie wykorzysta¢ mozliwe zabezpieczenia

swojego urzgdzenia mobilnego. One go ochronia.
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Rozdziat zakonczony!

Gratulacje! Udato Ci sie ukonczyc ten rozdziat!

Nabyte umiejetnosci

1 Dowiedziatas/es sie o uwierzytelnianiu.

2  Wiesz, jak tworzyc€ silne hasta.

Nauczytas/es sie réznicy miedzy

uwierzytelnianiem, a autoryzacjas.
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Co dalej?

Teraz mozesz powtdrzyc¢ ten rozdziat lub przejs¢ do

kolejnego rozdziatu korzystajgc z przyciskow:
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Ochrona urzadzenia mobilnego

W swiecie fizycznym Twoje rzeczy, w tym urzgdzenie mobilne, moze zostac skradzione. W swiecie
cyfrowym Twoje urzadzenie jest rowniez narazone na ataki hakerskie i wirusy. Ten rozdziat dotyczy tego,

jak chronié¢ swoj smartfon, prywatnos¢ i informacje przed cyberatakami, takimi jak wirusy.
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Czego nauczysz sie w tym rozdziale

1

Jak chroni¢ swoje urzgdzenia przed nieautoryzowanym
dostepem.

Jak chroni¢ swoje urzgdzenia przed wirusami.

O ransomware, malware (ztosliwe oprogramowanie) i DDoS.

Jak bezpiecznie korzystac z hot spotow.
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Ochrona urzadzenia mobilnego przed nieuprawionym dostepem

Zabezpiecz swoje urzgdzenie mobilne

Zabezpiecz swoje urzgdzenie mobilne za pomocg
haset lub jeszcze lepiej, wtgczonym
uwierzytelnianiem biometrycznym. Zablokuj karte
SIM za pomocg kodu PIN i przechowuj kody PIN i PUK

w fatwym do zapamietania, ale bezpiecznym miejscu.
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Ochrona urzadzenia mobilnego przed nieuprawionym dostepem

Uzywaj silnych haset

W poprzednim rozdziale nauczytes sie tworzyc i
uzywac silnych haset, z duzymi i matymi literami,
cyframi i znakami specjalnymi. Warto usigs¢ z

dtugopisem i papierem by stworzy¢ takie hasto.
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Ochrona urzadzenia mobilnego przed nieuprawionym dostepem

‘ Uwazaj na pobierane pliki

Pobieraj pliki, takie jak dokumenty, filmy, muzyka lub
obrazy, tylko z zaufanych witryn, takich jak
producenci urzgdzen, duze firmy produkujace

oprogramowanie lub firmy medialne. Niektére pliki

pobierane z niezaufanych stron mogg zawierac wirusy
i uszkodzi¢ Twoj sprzet. Witryny z adresami

zaczynajgcymi sie od https chronig przed tym.
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@ Czym sg wirusy?

Wirusy to samoreplikujgce sie programy,
ktore rozprzestrzeniajg sie z jednego
urzgdzenia na drugie za posrednictwem
el linkdw e-mail i ztosliwych Sciggnietych
r | I ' fl l plikdw.
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Ochrona urzadzenia mobilnego przed nieuprawionym dostepem

Aktualizuj urzadzenie

Producent urzadzen mobilnych bedzie wysytat
powiadomienia o nowych aktualizacjach oprogramowania.
Aktualizacje pomagaja chroni¢ urzagdzenie przed lukami w
zabezpieczeniach, ktore mogtyby umozliwi¢ komus przejecie

danych z urzadzenia. Pobierz aktualizacje oprogramowania

na urzadzenie i przeprowadz jego aktualizacje.
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Ochrona urzadzenia mobilnego przed nieuprawionym dostepem

4
=FLoat GISEHIK = uacp " Szyfruj dane na urzadzeniu mobilnym
Wiekszos¢ urzagdzen mobilnych posiada opcje szyfrowania
B AR = pyRc3.v_map. keysi) danych. Jesli telefon zostanie skradziony, szyfrowanie utrudni
--“\“s-- not 4n eiet Lise osobie nieuprawnionej wglad w dane przechowywane na

urzadzeniu. Uprawniony uzytkownik bedzie modgt korzystac z

- ()
L TP urzgdzenia w normalny sposob.
B bt aro LA MIC

.
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@ Czym jest szyfrowanie?

Szyfrowanie to metoda, dzieki ktdrej informacje
sg przeksztatcane w nieczytelne kody, ktore
ukrywajg ich prawdziwe znaczenie, z wyjgtkiem
dla uzytkownika posiadajgcego klucz.

Nalezgca do Facebooka aplikacja
spotecznosciowa WhatsApp posiada
szyfrowanie end-to-end, dzieki czemu
komunikacja miedzy dwoma uzytkownikami nie
moze by¢ "podstuchana" przez inng osobe.

ba 7/ / [
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Ochrona urzadzenia mobilnego przed nieuprawionym dostepem

Uwazaj na publiczne sieci Wi-Fi

Wi-Fi w miejscach publicznych, takich jak lotniska i kawiarnie,
moze by¢ niebezpieczne. Czasami to, co uwazasz za Wi-Fi
kawiarni, jest w rzeczywistosci laptopem hakera, ktory moze

wykorzystaé potgczenie z Twoim telefonem do niewtasciwych

celow. Jesli masz watpliwosci, nie facz sie!




@ Wi-Fi, a przestepczos¢

Cyberprzestepcy czasami
szpiegujg publiczne sieci Wi-Fi i
zbierajg dane, ktére sg przesytane
przez Wi-Fi.

W ten sposdb przestepca moze
zdoby¢ dane bankowe, hasta i
inne wrazliwe informacje.
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Czy korzystac z publicznego Wi-Fi czy nie?

e Zalety G Wady

e Brak optat e Brak bezpieczenstwa

* Brak limitu danych komaérkowych *  Wi-Fi z "hot spotu" organizacji

* tatwe podfaczenie moze byc sfatszowane

» Dostepnosé e Zazwyczaj mniejsza predkos¢ niz w

Internecie z wtasnej komorki



@ Czym jest atak hakerski?

Zadaniem ataku hakerskiego jest
uzyskanie dostepu w celu dokonania
ztosliwosci (réznego typu), kradziezy
danych lub zniszczenia danych
organizacji.
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Hands-on

Malware - ztosliwe oprogramowanie jest
to kazde oprogramowanie celowo
zaprojektowane w celu wyrzadzenia
szkody komputerowi, serwerowi,
klientowi lub sieci komputerowej.
Natomiast oprogramowanie, ktore
powoduje niezamierzone szkody z
powodu jakiegos niedociggniecia, jest
zwykle okreslane jako btad w
oprogramowaniu. Istnieje wiele réznych
typow ztosliwego oprogramowania, w
tym wirusy komputerowe, robaki, konie
trojanskie, ransomware, spyware,
adware, wiper i scareware

(Wiecej informaciji :
https://pl.wikipedia.org/wiki/Z%C5%820
%C5%9Bliwe_oprogramowanie)

Malware, Ransomware, DDos

Ransomware to rodzaj ztosliwego
oprogramowania, ktére uniemozliwia
uzytkownikowi dostep do wielu plikéw na
jego komputerze. Zwykle jest pobierane
za posrednictwem linku w wiadomosci e-
mail, na stronie internetowej lub w
mediach spotecznosciowych. Po pobraniu
szyfruje wszystkie pliki danych na
komputerze, a nastepnie pojawia sie
ekran blokujacy, zadajacy zaptacenia
okupu, aby umozliwi¢ uwolnienie plikdw.
NIE klikaj linkdw w podejrzanych tekstach
lub e-mailach!

(Wiecej informaciji :
https://pl.wikipedia.org/wiki/Ransomwar
e)
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tagodzenie ataku na system
komputerowy odnosi sie do procesu
skutecznej ochrony docelowego serwera
lub sieci przed atakiem typu distributed
denial-of-service (DDoS). Atak DDoS
polega na przeprowadzeniu ataku
réwnoczesnie z wielu miejsc (z wielu
komputeréw). Wykorzystujgc specjalnie
zaprojektowany sprzet sieciowy lub
ustuge ochrony w chmurze, uzytkownik
jest w stanie zmniejszy¢ nadchodzgce
zagrozenie.

(Wiecej informacji:
https://pl.wikipedia.org/wiki/DDoS)
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Wykonaj zadanie!

Tom dodat uwierzytelnianie do swojego telefonu. Czy mozesz zaproponowac inne sposoby ochrony

jego danych osobowych?

v/ Poznaj Toma. Informacje o Tomie mozesz znalez¢ tutaj.

v Tom pracowat kiedys w firmie informatycznej, wiec jest doswiadczonym uzytkownikiem technologii, ale nie
jest zaznajomiony z nowoczesnymi metodami uwierzytelniania. Chciatby zabezpieczy¢ swéj smartfon, aby

inne osoby nie miaty dostepu do jego informac;ji.

v'Na podstawie informacji, ktére poznates$ na poprzednich slajdach zaproponuj inne dziatania, ktére Tom moze

podjag¢, aby chronic¢ swoje dane.


https://hands-on-shafe.eu/pl/meet/tom

V1 Quiz

Click the Quiz button to edit this object
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Atak DDoS polega na przeprowadzeniu ataku rownoczesnie z wielu miejsc (z wielu komputerow).

O Prawda
O Fatsz



¥ 4| INTELIGENTNE TECHNOLOGIE | MODUL 4 JIOZA0FALNEEY ocrroro rzaceenis moviness

Podsumowanie rozdziatu

1 Dowiedziatas/es sie, jak chroni¢ urzadzenie mobilne.
2 Poznatas/es réznice miedzy wirusami, a atakami hakerskimi.
3 Dowiedziatas/es sie o ransomware, malware i DDoS.

4 Jestes Swiadoma/y zagrozen wynikajgcych z korzystania z publicznych sieci Wi-Fi.
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Rozdziat zakonczony!

Gratulacje! Udato Ci sie ukonczyc ten rozdziat!

Nabyte umiejetnosci

Dowiedziatas/es sie, jak chroni¢ urzadzenie
mobilne.

Dowiedziatas/es sie jak chroni¢ urzadzenie
mobilne w miejscach publicznych.

Dowiedziatas/es sie o narzedziach hakerdw,
takich jak ztosliwe oprogramowanie.
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Co dalej?

Teraz mozesz powtdrzyc¢ ten rozdziat lub przejs¢ do

nastepnego klikajgc na jeden z przyciskow:




CYBERPRZEMOC

—
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Cyberprzemoc i radzenie sobie z nieodpowiednimi tresciami

Co powinienes zrobié, jesli staniesz sie celem cyberprzemocy? Jesli nie widzimy osoby, tatwiej jest nie zdawac sobie
sprawy ze szkdd, jakie wyrzgdza cyberprzemoc. W tym rozdziale dokonamy przegladu zagadnien zwigzanych z

komunikacjg cyfrowg oraz tego, co jest wtasciwe, a czego nie nalezy udostepniac online.

N B S 0
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Czego nauczysz sie w tym rozdziale

T

P ~ ’9\,'

1 Dowiesz sie o zjawisku cyberprzemocy.

2 Jak radzi¢ sobie z nieodpowiednimi tresciami.

3 Co udostepniaé w sieci, a czego nie.

4 Znajomi online: czy to bezpieczne?

y ,;,f“ - T z




?’“ds‘?lg |NTEL|GENTNE TECHNOLOG'E | MODUL 4 ROZDZlAt 4 Cyberprzemoc i radzenie sobie z nieodpowiednimi tresciami

Czym jest cyberprzemoc?

Cyberprzemoc definiowana jest jako agresywne umysine
dziatanie prowadzone przez grupe lub osobe, przy uzyciu
elektronicznych form kontaktu, wielokrotnie i przez dfuzszy
czas przeciw ofierze, ktora nie moze sie skutecznie bronic. -
Smith 2018 r.

Zazwyczaj mowi sie, ze cyberprzemoc obejmuje trzy elementy:
1. zamiar szkodzenia,

2. nierébwnowaga sit,

3. powtodrzenie czynu.
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Rodzaje cyberprzemocy

Cyberprzemoc moze odbywac sie poprzez
wiadomosci tekstowe, rozmowy telefoniczne, e-
maile, komunikatory, platformy mediow

spotecznosciowych lub na czacie.

Moze ona przybrac forme ranigcych stow,
obrazliwych komentarzy, umieszczania fatszywych
informacji na publicznych forach lub blogach,
wtamywania sie na konta w celu osobistego grozenia

przemocg lub miec tto seksualne.

- Rao 2018 .
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Jak sobie radzic¢ z cyberprzemocs

Wedtug ekspertéw istnieje kilka sposobdw na radzenie

sobie z cyberprzemoca.

Ignoruj: Jesli to mozliwe, ignoruj i odcinaj sie od

dreczyciela.

Zapisuj: Notuj czas, date i tres¢ wszystkich wiadomosci
zwigzanych z nekaniem, aby w razie potrzeby mac je

zgtosic.

Wsparcie przyjaciot: podziel sie swoim doswiadczeniem z

przyjaciotmi i krewnymi, abys nie czut sie odizolowany.

Zgtos: Skontaktuj sie z moderatorem strony lub forum.
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Udostepnianie danych osobowych
na portalach spotecznosciowych

Kiedy udostepniasz informacje w mediach
spotecznosciowych, powinienes zatozy¢, ze bedg one tam
przez dtugi czas. Zastandw sie, czy Twoj post nie spowoduje

problemow.

"Chociaz moze sie wydawac, ze informacje sq udostepniane
tylko znajomym i rodzinie, mogq by¢ rowniez udostepniane
hakerom i oszustom, ktdrzy trollujq strony mediow

spotecznosciowych”,

"Kiedy twoje dane znajdq sie na wolnosci mogg byc¢

wykorzystane przez dowolng liczbe pozbawionych

skruputfow postaci”.

Joseph Turow - Penn State
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Gdzie zgtosi¢ cyberprzemoc

Twéj dostawca ustug lub sie¢ mediow
spotecznoSciowych moze pomaéc Ci w zablokowaniu

niechcianych wiadomosci i potaczen.

Jesli sytuacja jest powazniejsza zgtos sprawe na

policje aby zbadata komunikaty o grozbach.
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Usuwanie tozsamosci online

W aplikacjach spotecznosciowych czesto mozna
zmienic swoj profil, tak aby nie byt on widoczny dla

ogotu.

Nie zawsze mozliwe jest usuniecie swoich postow w
mediach spotecznosciowych czy na forum
internetowym, ale mozna usungé¢ swojg tozsamosg,

dzieki czemu posty stajg sie anonimowe.

W niektorych przypadkach mozesz wystac prosbe do

wyszukiwarki, takiej jak Google, aby Twoje dane nie

pojawiaty sie w wynikach wyszukiwania.
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Czy zostates oszukany?

Jesli ktos uzyska dostep do Twojego konta e-mail lub
konta w mediach spotecznosciowych, moze
wykorzystac je do wysytania fatszywych e-maili do
Twoich kontaktow badz powodowania innych
problemdw. Nazywa sie to pwning (wymawa:

potning).

Jesli uzywasz tego samego hasta do réznych kont

mailowych, to Twoje konto moze zosta¢ zhakowane.

-

7S\ ]
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Ostroznie wybieraj internetowych przyjaciot

WYybor przyjaciot online: sprawdz informacje, ktore
otrzymates od "nowych" przyjaciot.

Nie udostepniaj swoich danych osobowych, prowadz
neutralne rozmowy.

Nie pozyczaj pieniedzy zadnemu "nowemu" znajomemu.

Prawdziwy przyjaciel bedzie chciat poznaé Twoje
zainteresowania, a nie wykorzystywac Cie do
rozwigzywania swoich problemow.
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Zawieranie nowych znajomosci w sieci

c Zalety

Mozesz potaczyc sie z ludzmi na catym swiecie.

W sieci mozesz odkry¢ o wiele wiecej znajomych,
niz w lokalnej spotecznosci, ktorzy podzielaja

Twoje zainteresowania.

Czaty online mogg by¢ wygodniejsze niz

spotkania bezposrednie.

Mozesz zamkngac¢ okno czatu, jesli cos pojdzie nie

tak.

G Wady

By¢ moze wolisz komunikacje osobistg, odlegtosc

moze by¢ problemem.

Trzeba uwazac, aby nie ujawnia¢ danych
osobowych nieznajomym. Ich identyfikator moze

byc fatszywy.

Ludziom tatwiej jest obrazac innych w sieci, gdy

nikt ich nie widzi.



?’”ds'?lg |NTEL|GENTNE TECHNOLOG'E | MODUL 4 ROZDZlAt 4 Cyberprzemoc i radzenie sobie z nieodpowiednimi tresciami

Czym jest nieodpowiednia tres¢?

Nieodpowiednie tresci obejmujg materiaty filmowe o
"atakach terrorystycznych, egzekucjach i
bombardowaniach; okrucienstwie wobec ludzi i zwierzgt;
strony poswiecone samookaleczeniom; tresci zwigzane z
anoreksjq i zaburzeniami odzywiania; tresci zwigzane z
samobojstwami; wykorzystywaniem seksualnym i
gwattami; przemocgq; strony petne nienawisci; porno
online”.

W slangu internetowym osoba, ktéra zamieszcza
nieodpowiednie tresci z zamiarem sprowokowania lub
obrazenia innych czytelnikdw, nazywana jest trollem.
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Radzenie sobie z nieodpowiednimi tresciami

Wiekszos¢ dostawcodw ustug wyszukiwania ma funkcje
wspierajgce radzenie sobie z nieodpowiednimi
tresciami. Na przyktad SafeSearch firmy Google znajduje
sie pod adresem

https://www.google.com/preferences.

Otworz te strone i kliknij ikone znajdujgcg sie obok
"Whtacz filtr SafeSearch”.

Mozna tez wybrac¢ blokade SafeSearch, wowczas Google
bedzie blokowac zaréwno teksty na stronach dla
dorostych, jak i obrazy zwigzane z tymi stronami.


https://www.google.com/preferences
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Wykonaj zadanie!

Teresa jest zdenerwowana incydentem zwigzanym z cyberprzemocya. Czy mozesz jej pomoc?

v Poznaj Terese. Informacje o Teresie mozna znalez¢ tutaj.

v Teresa uzywa technologii do utrzymywania kontaktu ze swoimi przyjaciétmi, ale ostatnio spotkato jg
nieprzyjemne zdarzenie zwigzane z cyberprzemocg. Jak na razie nie jest to powazny przypadek, ale mimo to

chciataby wiedzie¢, jak sobie z nim poradzi¢ w przysztosci, jesli bedzie sie powtarzat.

v'Na podstawie informacji, ktére poznates na poprzednich slajdach, przedstaw Teresie rady dotyczace

postepowania w przypadku cyberprzemocy.

Vv'Z kim powinna skontaktowac sie Teresa, jesli ataki cyberprzemocy stang sie powazniejsze?


https://hands-on-shafe.eu/pl/meet/teresa

V1 Quiz

Click the Quiz button to edit this object

*|O INTELIGENTNE TECHNOLOGIE | MODUL 4 Ur radzente soble:nieodpowiedrim treéciam

Zaznacz trzy przyktady elementéw cyberprzemocy:

|:| czynnosc jest powtarzana
|:| zamierzenie wyrzadzenia szkody
|:| Nieréwnowaga sit

|:| To ktos, kogo znasz
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Podsumowanie rozdziatu

1 Dowiedziatas/es sie o cyberprzemocy, jak jg 5 Jesli cos Ci sie nie podoba: mozesz to
rozpoznac i zgtosic. zablokowag, zgtosic lub zamkng¢ swoje konto.
2 Dowiedziatas/es sie czym sg nieodpowiednie

tresci i jak je blokowac.

Dowiedziatas/es sie, jak by¢ bezpiecznym
podczas poznawania nowych znajomych online.

Nauczytes sie uwazac na udostepnianie danych
W sieci - raz zamieszczone trudno usunac.



i 7 nieodpowiednimi tresciami

¥ 4|O INTELIGENTNE TECHNOLOGIE | MODU 4 [Rilo740.YAY c:ocrovemoc g

Rozdziat zakonczony!

Gratulacje! Udato Ci sie ukoriczy¢ ten rozdziat!

Nabyte umiejetnosci

1 Umiesz rozpoznaé cyberprzemoc.

Wiesz jak zablokowac nieodpowiednie
tresci.

2

Wiesz jak rozpoznac internetowych trolli i
nie wpas¢ w ich sidta.
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Co dalej?

Teraz mozesz powtdrzyc¢ ten rozdziat lub przejs¢ do

nastepnego klikajgc na jeden z przyciskow:
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Podsumowanie modutu

1 Dowiedziatas/es sie o bezpieczenstwie 5
telefonow komaorkowych.

2 Dowiedziatas/es sie o RODO. 6

Dowiedziatas/es sie o rodzajach
uwierzytelniania.

4 Dowiedziatas/es sie, jak tworzy¢ silne hasta.

Poznatas/es$ narzedzia atakow hakerskich:
malware, ransomware, DDoS.

Dowiedzieliscie sie o cyberprzemocy i jak nie
stac sie jej ofiara.

Dowiedziates sie, jak dostosowad ustawienia
SafeSearch Google, aby zapobiec
nieodpowiednim tresciom.
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Modut zakonczony!

Gratulacje! Udato Ci sie ukonczy¢ ten modut!

Nabyte umiejetnosci

Dowiedziates sie o osobistym
1 bezpieczenstwie telefonow komorkowych i
RODO.

Wiesz jak chroni¢ swoje urzgdzenie przed
atakami hakerskimi i wirusami.

Wiesz jak radzi¢ sobie z cyberprzemocsy i
3 nieodpowiednimi tresciami.
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Co dalej?

Teraz mozesz powtdrzyc ten modut lub przejs¢ do

nastepnego klikajgc na jeden z przyciskow:



https://hands-on-shafe.eu/pl/inteligentne-technologie
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